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IT RISINAJUMI JUSU BIZNESAM

OT SISTEMU DROSIBAS PARBAUDE

Vésturiski OT (Operational Technology) sistémas ir bijusas izolétas, tapéc to izstrades procesa nav paredzéta
komunikdcijas drostba un noturiba pret ievainojamibam. Misdiends OT sistémas tiek arvien vairak
pievienotas interneta tiklam, kas atver tada pasa veida ievainojamibas ka IT sistémas.

OT drosibas draudi:

lekartu operétajsistému neatjauninasana
Windows XP ir vairak ievainojamibu ka caurumu Sveices sieram

Neparredzams tikls Vai Jums ir IT

Nav informacijas par to, kas notiek OT tikla sadarbibas
partneris, kas spéj
Cilvéciska faktora kladas palidzét OT

Atnesta no majam flash-atmina var apturét uznémuma darbibu drosibas incidenta
o o R gadijuma?

Ir iespéja pieslégties OT sistémam attalinati

Ja JUs varat pieslégties attalinati, kapéc lai to nevarétu citi?

No IT tikla neatdalits vai nepareizi izoléts OT tikls
Jebkur$ IT drauds ir OT drauds

OptiCom OT sistemu drosibas parbaude ietilpst:

e Esosas iekartu vai industrialas tehnologijas pieejas kontroles sistémas novértésana
e lekartu inventarizacija atkariba no OT komunikacijas protokola

® Industriala tikla logiskas topologijas noteikSana (shémas izstrade)

® IT un industrialo tiklu saskares punktu noteiksana

© Aréjas piekluves pie OT esamibas un pieslégsanas iespéju parbaude

Rezultata sanemsiet:

e Atskaiti par ievainojamibu klatbatni industrialaja tikla

e Industriala tikla logisko shému

e Atrasto ievainojamibu novérsanas un darbibas optimizacijas
rekomendacijas
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IT RISINAJUMI JUSU BIZNESAM

OptiCom sertificéetie IT specialisti nodrosina OT sistemu drosibas
parbaudes ievieSanu sadarbiba ar pasaules vadosajiem razotajiem

| Check Point

* SOFTWARE TECHNOLOGIES LTD.

.
CLAROTY e
Claroty risinajumi dod iespéju klientiem izmantot esoso IT drosibas infrastruktiiru, integréjot ar Check Point ugunsmiri,
lai aizsargatu savus OT aktivus un tiklus. Claroty platforma ir pilniba integréts risinajums, kas tiek pievienots OT tiklam,
neizmantojot agentus.

. Nodrosina reallaika izpratni par tikla trafiku un dzilu redzamibu ICS (Industrial Control Systems) tiklos
. Palidz aizsargat iekartas, kuras nav iespéjams atjauninat, izmantojot Virtual Patching funkciju
. Atri un viegli ievieSams, nav ietekmes uz tiklu, neietekmé ripniecisko procesu integritati

NETWORKS

lﬂﬁi NOZOMI F::RTINET

Nozomi Networks ir OT un loT drosibas un parredzamibas lideris. Kops 2013. gada uzpémums ir veicinajis
masinmacisanas un maksliga intelekta (Al) izmantosanu, kas nodrosina kritiskas infrastruktiiras darbibu un drosibu.

. Lieliski integréjams un savienojams ar Fortigate ugunsmariem
. Nodrosina vienu risindjumu ar reallaika ICS uzraudzibu, hibridu draudu noteikSanu un procesu anomaliju noteikSanu
. Veic rapnieciska tikla vizualizaciju, aktivu uzskaiti un ievainojamibas novértésanu

=P txOne /) TReND

TXOne Networks ir uznémums, ko izveidoja Trend Micro un Moxa. TXOne piedava kiberdrosibas risinajumus, lai
aizsargatu Jasu ripnieciskas vadibas sistémas un nodrosinatu tas pret kiberuzbrukumiem, kas veérsti pret OT tiklu.
Piedava risinajumus, lai novérstu drosibas vajas vietas, kas izplatitas rapnieciskaja vide.

. TXOne Networks produktu portfolio piedava gan tikla, gan galapunktu aizsardzibas produktus
. Meérkis ir ne tikai palielinat ICS aizsardzibu, bet arT uzturét biznesa nepartrauktibu
. Dod iespéju blokét nevélamu OT tikla trafiku, pirms tas ietekmé iekartu darbibu Dro&ibas
parbaudes
izpildes termins
Industrijas, kuras tiek piedavata OT sistému drosibas parbaude 2-4 nedélas

Pieteikties konsultacijai un stkakas informacijas sanemsanai
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